
























































































































































yes  yes  no  no 
Can  authen cate  people  who  don’t  have  a  current 
XSEDE  alloca on? 
yes  yes  no  yes 
Customizable  login  interface  yes*  yes  no  yes 
Gateway  must  be  registered  to  use  the  service?  yes  yes  yes  yes 
Gateway  can  require  a  speciﬁc  IDP  (e.g.,  XSEDE)?  yes  yes  Must  be  XSEDE  Must  be  XSEDE 
User  registra on  (signup)  included?  yes  no  no  yes 
Supported  iden ty  providers  (IDPs) 
XSEDE  yes  yes  yes  yes 
InCommon  (campuses)  yes  yes  no  no 
Google  yes  yes  no  no 
Globus  ID  yes  no  no  no 
GitHub  no  yes  no  no 
ORCiD  yes  no**  no  no 
Supported  authen ca on  protocols 
OAuth  2.0  yes  yes  yes  no 
OAuth  1.0  yes  yes  yes  no 
OpenID  Connect  (OIDC)  yes  yes  yes  no 
SAML  Single  Sign‐0n  (SSO)  no  no**  no  yes 
SAML  Enhanced  Client  or  Proxy  (ECP)  no  yes  no  yes 
Available  creden al  types 
OAuth  token  yes  yes  no  no 
SAML  asser on  no  no**  no  yes 
X.509  cer ﬁcate  no  yes  yes  no 
*  this  feature  requires  a  paid  subscrip on 
**  this  feature  is  planned  for  a  future  release  of  the  service 
Table  1.  Summary  of  XSEDE  authen ca on  services  for  science  gateways 
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Table  2  provides  references  for  informa on  on  how  to  access  and  use  each  of  the  services  men oned 
above. 
Authen ca on  service  Documenta on 
Globus  Auth  https://docs.globus.org/api/auth/ 
CILogon  http://www.cilogon.org/oidc 
OIDC/OAuth2  for  MyProxy  https://oa4mp.xsede.org/oauth2/ 
idp.xsede.org  https://www.xsede.org/security/incommon 
Table  2.  Documenta on  sources  for  XSEDE  authen ca on  services 
Speciﬁc  authen ca on  features 
In  addi on  to  providing  a  basic  login  interface  and  returning  an  authen cated  iden ty  to  the  science 
gateway,  each  authen ca on  service  provides  a  diﬀerent  set  of  speciﬁc  features.  Table  1  provides  a 
summary  of  each  service’s  features,  and  the  explana ons  below  provide  more  detail  on  each  feature. 
XSEDE  iden ty  status 
The  status  of  the  gateway  user’s  rela onship  with  XSEDE  is  treated  diﬀerently  by  diﬀerent  services.  Some 
services  will  only  authen cate  people  who  are  known  to  XSEDE;  that  is,  people  who  have  registered  with 
the  XSEDE  user  portal  and  established  an  XSEDE  username  and  password.  Some  services  go  further  and 
will  only  authen cate  people  who  currently  have  ac ve  XSEDE  alloca ons  (people  who  are  members  of  a 
research  project  that  is  currently  authorized  to  use  speciﬁc  XSEDE  resources).  Some  services  do  not 
require  any  rela onship  with  XSEDE  at  all,  and  will  authen cate  people  based  on  other  aﬃlia ons,  such 
as  campuses  or  research  organiza ons,  and/or  allow  people  to  establish  brand  new  iden  es. 
Customizable  login  interface 
All  external  authen ca on  services  provide  a  basic  login  interface  that  can  be  incorporated  into  the 
science  gateway  so  that  people  can  “login”  to  the  gateway.  The  degree  to  which  this  interface  can  be 
customized  in  appearance  and  func onality  varies,  however.  Most  login  interfaces  can  be  embedded 
within  a  gateway’s  interface  so  that  it  doesn’t  completely  “take  over”  the  user’s  browser  window.  Some 
allow  the  gateway  to  “skin”  the  interface,  changing  the  styles  and  graphical  elements  within  the  login 
interface  while  retaining  its  func onality. 
Gateway  registra on 
Some  external  authen ca on  services  require  that  the  science  gateway  register  with  the  authen ca on 
service  in  order  to  use  the  service.  This  registra on  is  performed  by  the  gateway  operator  (or  developer) 
and  it  tells  the  authoriza on  service  provider  a  bit  about  the  gateway.  This  informa on  is  used  to 
customize  user  interfaces  and  to  prohibit  unauthorized  or  malicious  use  of  the  service.  Registra on  does 
not  imply  that  payment  is  required:  in  fact,  most  registra on  services  are  free. 
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Required  iden ty  provider 
Some  authen ca on  services  allow  science  gateways  to  require  that  their  users  must  be  registered  with 
a  speciﬁc  IDP  (XSEDE,  for  example)  in  order  to  login.  Typically,  the  authen ca on  service  will  then  always 
return  the  user’s  iden ty  from  the  required  provider,  rather  than  any  iden  es  he/she  may  have  with 
other  providers.  This  doesn’t  necessarily  mean  that  the  gateway  user  must  authen cate  with  the 
required  IDP  every   me  he/she  logs  in.  The  authen ca on  service  might  allow  users  to  securely  link  their 
iden  es  from  mul ple  providers,  so  that  they  can  login  using  one  provider  (e.g.,  their  campus)  while 
the  gateway  is  given  the  iden ty  associated  with  the  required  provider  (e.g.,  XSEDE). 
User  registra on  interface 
All  external  authen ca on  service  rely  on  iden  es  that  have  already  been  set  up  with  one  or  more 
IDPs:  XSEDE,  the  user’s  home  ins tu on,  Google,  etc.  Some  services,  however,  can  guide  the  user  who  is 
a emp ng  to  login  to  the  registra on  process  for  an  IDP  if  he/she  isn’t  already  registered.  (For  example, 
the  interface  may  allow  the  user  to  create  a  new  account  with  XSEDE  if  he/she  doesn’t  already  have 
one.)  Some  services  can  even  allow  users  to  register  with  the  authen ca on  service  itself  (i.e.,  create  a 
brand  new  iden ty)  if  they  don’t  have  (or  don’t  choose  to  use)  another  organiza on  that  can  serve  as 
their  IDP. 
Supported  iden ty  providers 
External  authen ca on  services  typically  allow  end  users  (people  who  login  to  a  gateway)  to  choose  an 
IDP  with  whom  they  already  have  an  established  rela onship.  The  authen ca on  service  allows  the  user 
to  login  to  their  IDP,  and  the  service  then  receives  iden ty  informa on  from  the  IDP,  which  it,  in  turn, 
delivers  to  the  gateway.  
Some  authen ca on  services  use  only  a  single  IDP  (e.g.,  XSEDE),  requiring  that  the  user  must  have  an 
iden ty  established  with  that  IDP.  Other  services  allow  users  to  choose  from  a  set  of  IDPs,  unique  to  each 
service.  The  set  of  supported  IDPs  might  include  XSEDE,  other  na onal‐scale  service  providers  like  NIH  or 
DOE,  individual  college  or  university  campuses,  research  laboratories,  commercial  or  public  service 
providers,  and  so  on.  Each  authen ca on  service  supports  a  speciﬁc  set  of  IDPs,  and  the  set  may  change 
over   me  according  to  the  service’s  rules  of  opera on.  Some  services  allow  speciﬁc  gateways  to  require 
a  speciﬁc  IDP  (see  “Required  iden ty  provider,”  above),  but  it  must  be  within  the  set  supported  by  the 
service. 
Supported  authen ca on  protocols 
The  speciﬁc  manner  in  which  a  science  gateway  interacts  with  an  authen ca on  service  is  determined  by 
the  authen ca on  protocols  oﬀered  by  the  service.  So ware  libraries  and  extensions  for  web 
development  frameworks  are  available  for  each  protocol.  (Use  the  protocol  name  to  search  for  relevant 
extensions  and  libraries  for  the  framework  you  are  using.)  Each  protocol  provides  a  speciﬁc  set  of 
features  that  the  gateway  can  use  to  customize  the  login  experience  for  its  users. 
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OAuth  1.0  and  2.0 
OAuth  is  technically  an  authoriza on  protocol  that  allows  users  of  one  service  (e.g.,  XSEDE)  to  authorize 
other  services  (e.g.,  a  science  gateway)  to  access  their  iden ty  informa on  from  the  ﬁrst  service.  This 
mechanism  is  used  by  companies  such  as  Google,  Facebook,  Microso   and  Twi er  to  permit  their  users 
to  share  informa on  about  their  accounts  with  third  party  applica ons  or  websites.  OAuth  was  designed 
speciﬁcally  to  work  with  Web  browser‐based  services.  [1]  Via  Globus  and  CILogon,  campuses  that 
par cipate  in  the  InCommon  federa on  can  be  used  as  OAuth  2.0  IDPs. 
From  the  gateway  developer’s  perspec ve,  the  user  login  process  works  as  follows.  First,  the  gateway 
will  request  an  access  token  from  an  IDP.  This  results  in  the  user’s  web  browser  being  redirected  to  the 
IDP’s  login  interface.  (Note  that  IDPs  o en  use  browser  cookies  to  “remember”  users  between  login 
session,  meaning  that  the  user  might  not  need  to  re‐enter  their  username  and  password  to  login.)  On 
successful  login,  the  browser  is  returned  to  the  gateway  with  an  access  token.  The  access  token,  in  turn, 
allows  the  gateway  to  access  the  user’s  iden ty  informa on  from  the  IDP.  The  gateway  now  has  the 
user’s  iden ty  informa on  and  can  use  it  to  establish  a  local  iden ty  in  the  gateway  (if  the  user  doesn’t 
already  have  one)  and  start  the  user’s  login  session. 
OpenID  Connect  (OIDC) 
OIDC  is  an  iden ty  interface  built  on  the  OAuth  2.0  protocol  that  allows  services  to  obtain  someone’s 
iden ty  via  OAuth  2.0  and  then  access  addi onal  proﬁle  informa on  if  desired.  OIDC  is  a  RESTful  API  that 
uses  JSON  as  a  data  format.  [2]  OIDC  is  commonly  used  by  Google,  Microso ,  and  many  other 
commercial  services.  Via  Globus  and  CILogon,  campuses  that  par cipate  in  the  InCommon  federa on 
may  be  used  as  OIDC  IDPs. 
SAML  Single  Sign‐on  (SSO) 
SAML  is  a  standard  XML‐based  data  format  for  exchanging  authen ca on  and  authoriza on  data 
between  an  IDP  and  a  service  provider.  SAML  is  a  product  of  the  OASIS  Security  Services  Technical 
Commi ee.  SAML  speciﬁes  a  format  for  asser ons :  messages  that  assert  iden ty  informa on  that  can  be 
passed  from  an  IDP  to  a  service  provider.  [5]  
When  someone  wants  to  login  to  a  science  gateway,  the  gateway  requests  an  iden ty  asser on  from  an 
IDP.  Before  delivering  the  asser on,  the  IDP  may  request  some  informa on  from  the  user‐‐such  as  a 
username  and  password.  (O en,  however,  the  request  to  the  IDP  will  include  a  web  cookie  set  by  a 
previous  authen ca on,  so  the  user  won’t  need  to  re‐enter  their  username  and  password.)  The 
asser on  returned  from  the  IDP  may  or  may  not  provide  any  speciﬁc  details  about  the  user.  The  gateway 
uses  the  asser on  returned  by  the  IDP  to  decide  whether  or  not  to  establish  a  login  session  for  the  user.  
SAML  Enhanced  Client  or  Proxy  (ECP) 
ECP  is  a  SAML  2.0  proﬁle  that  enables  the  exchange  of  SAML  a ributes  outside  the  context  of  a  web 
browser.  ECP  is  useful  for  non‐browser  (command‐line  or  “thick  client”)  applica ons.  Via  CILogon, 
science  gateways  can  fetch  X.509  cer ﬁcates  for  their  users  for  any  InCommon‐member  ECP‐enabled  IdP. 
[9]  Some  XSEDE  service  interfaces  (GridFTP,  GSI‐SSH)  accept  X.509  cer ﬁcates  for  authen ca on. 
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